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lhre Daten werden in einem deutschen Rechenzentrum mit hochsten

Sicherheitsstandards verarbeitet und gespeichert.

Der physikalische Zugang zum Rechenzentrum in
Diisseldorf ist nur fiir autorisierte Personen maglich.
Mittels RFID-Lesegerdten und einem biometrischen
Handscanner wird die Identitdt gepriift und nur
berechtigten Personen der Zugang zum Rechenzentrum
gewahrt.

Das Rechenzentrum verfiigt tiber AuBen- und Innenwénde
in Massivbauweise und ist mit selbstschlieBenden Tiiren
ausgestattet. Die Colocation-Flichen sind mit einem
Doppelboden ausgestattet (600-mm- Rechteckplatten,
bei einer Hohe von bis zu 500 mm). Der Zugang zum
Rechenzentrum erfolgt ebenerdig, sodass ein problem-
loses Transportieren des Equipments maglich ist.

Das gesamte Rechenzentrum wird rund um die Uhr
kameraiiberwacht. Die Kameras befinden sich sowohl an
allen Zugéngen (zum Rechenzentrum), wie auch in den
Colocation-Flachen selbst. Sdmtliche Aufnahmen werden
gespeichert und {iber einen vordefinierten Zeitraum
langzeitarchiviert. Das Rechenzentrum ist mit einer
Alarmanlage ausgestattet. Hiermit werden insbesondere
samtliche Eingangsbereiche, sowie besonders kritische
Zonen vor unbefugtem Zutritt abgesichert. Weiterhin
verfiigt das gesamte Rechenzentrum iiber ein modernes
Brandfriiherkennungssystem, welches sowohl oberhalb,
wie auch unterhalb des Doppelbodens einen moglichen
Brand friihzeitig erkennt und die entsprechenden Mal3-
nahmen einleitet. Beide Systeme sind mit einem 6rtlichen
Sicherheitsdienst verbunden und werden Ferniiberwacht.
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Zur Sicherstellung einer dauerhaften Stromversorgung
wurde insbesondere —auch bei der Energieversorgung —
Wert auf ein hohes Mal3 an Verfiigharkeit und Redundanz
gelegt. Der Strom wird dauerhaft durch redundante
USV-Anlagen gepuffert, wodurch nicht nur vollstandige
Stromausfélle, sondern auch Stromschwankungen im
Netz des Energieversorgers ausgeglichen werden.

Fiir langere Stromausfélle steht ein Notstromgenerator
zur Verfiigung und liefert bei Bedarf bis zu 100% des
Stroms. Passende Kontrollmechanismen stellen bei
Komponenten mit hohen Anlaufstromen, wie etwa
Motorlasten und Gleichrichter sicher, dass diese
nacheinander gestartet werden. Der Generator hat
eine Anlaufzeit von etwa 30 Sekunden. Er wird einmal
monatlich auf seine Funktionsfahigkeit dberpriift und
getestet. Der Kraftstoffvorrat ist fiir einen dauerhaften
Betrieb des Notstromgenerators ausgelegt. Weiterhin ist
eine Betankung im laufenden Betrieb méglich, um auch
langere Ausfallzeiten iiberbriicken zu kénnen.

Die Klimatisierung erfolgt iiber den Doppelboden.
Die eingesetzten Klimaanlagen sind speziell fiir den
Einsatz in Rechenzentren ausgelegt und sorgen neben
einer optimalen Kiihlung auch fiir ein minimales
Kondensierungsrisiko. Die Eingangsklimatisierung
betrdgt 21 °C +2 °C, 50 % RH 20 und unterliegt einer
standigen Uberwachung. Die Kiihlleistung der einzelnen
Klimaanlagen betrégt ca. 50 kW.

Backup-Sicherheit

Die Datensicherung lhres Servers erfolgt nach

folgendem Datensicherungskonzept:

Intervall: téglich, ab 23 Uhr

Medium: Komplettsicherung lhrer Daten auf separater
Festplatte, 1 Tag spater auf Bandsicherung

Eine zusitzliche Sicherung dieser Daten erfolgt

im wdchentlichen Intervall.
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osite network GmbH setzt auch in der Backup Strategie
auf mehrere Ldsungen. So werden z. B. viele Daten in
verschiedenen Szenarien und mehrfach am Tag oder
in der Woche gesichert. Hier wird darauf geachtet,
welche Daten schnellstmdglich bei einem Notfall
wiederhergestellt werden miissen.

Samtliche Daten unserer Kunden werden in den
taglichen Backups auf unterschiedlichen Storage-
Systemen gespeichert und gesichert. Fiir Kunden
mit speziellen Anforderungen bietet osite network
GmbH individuelle Konfigurationsmdglichkeiten an,
z. B. monatliche oder jahrliche Backups auf Band zu
speichern und auslagern zu lassen.

Unser Sicherheitskonzept beriicksichtigt dabei die
individuellen Wiinsche der Kunden, z.B. die VPN
Anbindung ganzer Standorte an unser Rechenzent-
rum. Zusatzlich haben wir Anti-Virus, Spam Filter und
Web-Virus Filter im Einsatz, welche das Spektrum
potentieller Angriffsmdglichkeiten abbildet und verhindert.

Die Hard-Facts der Sicherheitsfaktoren gelistet:

v’ Sehr hoher Verfiigharkeitsstandard (Tier-3)
mit Ausfallsicherheit auf allen Ebenen

v'Rechenzentrum in Deutschland nach BDSG

v DIN IS0 9001:2015 und DIN EN 27001:2013 zertifiziert

v Uberwachung durch Sicherheitsdienst

v'Redundante Gebaudefiihrung

v"Mehrfache redundante Carrier-Anbindungen

v Diverse Glasfaser-Leitungen zu Ubergabepunkten der
wichtigsten Carrier im Connecta Parc

v' 24 Stunden / 7 Tage Videoiiberwachung

v’ Zutrittskontrolle mittels RFID-Chip und biometrischem
Handscanner

v Antistatischer Doppelboden

v'Brandfritherkennungsanlage

v 100 % Okostrom aus Wasserkraft
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